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¢QUE ES UN PLAN DE CONTINUIDAD DEL NEGOCIO?

sus siglas en inglés “Business

Continuity Plan”, es un documento B (' P

estratégico que detalla cdmo una
BUSINESS
CONT!NU!TY

ceterminada organizacion [ gz WYY

respondera a una interrupcion
importante para seguir operando

sus funciones esenciales.

Este plan describe las acciones, procesos y recursos necesarios para reanudar y
recuperar las actividades criticas tras un evento inesperado, como un desastre

natural, un incidente tecnoldégico o una crisis social, asegurando asi la

resiliencia del negocio.
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¢ CUALES SON LOS COMPONENTES CLAVE DE UN BCP? GAR

[ Analisis de riesgos: Evalua las
— .+ . amenazas potenciales y su

14 impacto en las operaciones

h financieras de la entidad.

Procedimientos de
emergencia: Define quién debe
hacer qué, cuando y como...

:"'/\,-\

ESTRATEGIAS
CONTINUID/
e Dt L NEGOC

[

Estrategias de

recuperacion: Establece los
procedimientos y soluciones para
mantener en funcionamiento las
operaciones...

Recuperacion de informaciony
tecnologia: Detalla como
proteger y restaurar los datos y
sistemas informaticos.

.« Capacitacidn y pruebas: Incluye

I/ 9 la formacion del personal y la
: 1‘ m realizacion de simulacros para
»*%= asegurar la eficacia del plan.
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¢CUAL ES EL PROPOSITO DEL BCP?

.Aumentar la

. resiliencia
Proteger.el

nEegoCio

.Minimizar Es
interKupciones

Garantizagdla
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¢EN QUE MARCO NORMATIVO SE SUSTENTA EL BCP? GAR
ISO 22301

AZER 22301
(70 o0 2

NS de Negocio.

responder y recuperarse frente a interrupciones.

, son Normas internacionales, donde la
establece requisitos para implementar y mejorar un Sistema de
Gestion de Seguridad de la Informacion (SGSI).

: Es una guia britanica enfocada en la Gestidn
de crisis. Establece buenas practicas para responder de manera
organizada a incidentes criticos y minimizar impactos
reputacionales y operativos.

Es una Normativa boliviana que obliga AUTORIDAD DE SUPERVISION
a las entidades financieras a contar con un Plan de Continuidad
del Negocio, debidamente aprobado, probado y actualizado,
como parte de la gestion integral de riesgos y seguridad de la
informacion
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¢COMO GESTIONAR LA CONTINUIDAD DEL NEGOCIO?

@R

La continuidad de negocio se basa en una serie de principios clave que deben aplicarse de
forma coherente al sistema de gestidon de continuidad de negocio para que sea eficaz, para
lo cual la ISO 22031 se basa en el ciclo Planificar-Hacer-Verificar-Actuar (PHVA), también

conocido como circulo Deming o Shewhart. A modo de resumen:

ESTABLECER
SGCN
Planificar Hacer
MANTENER Y IMPLEMENTAR
MEJORAR EL Y OPERAR EL
SGCN SGCN
Actuar Verificar
PROBAR,
CONTROLAR Y
REVISAR EL
SGCN

GESTION DE SEGURIDAD DE INFORMACION

Planificar || Hacer
Comprender el contexto Implementar lo planeado.
vy las necesidades Desde un nuevo sistema
externas de las partes de gestion de la
interesadas. Identificar continuidad del negocio
riesgo y oportunidad. hasta pequenos cambios
Establecer objetivos y en los procesos.
[ecursos necesarios.

L] 1]
Verificar Actuar
Controlar y medir la Actuar uando sea
efectividad de la necesario, basandose
continuidad de en el seguimiento, la
negocio. Probar los medicion y otros
planes de continuidad impulsores de la
de negocio y controlar accion.
los resultados.
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ISO 22301 vs RNSF/ASFI: Libro 3/Titulo VII/Capitulo 11/Seccion10 GAR

Documentaciéon que se debe contar. Comparacion entre ISO 22301 y la RNSF de ASFI:

CONTEXTO DE LA
ORGANIZACION

OBJETIVOS DE
CONTINUIDAD DE
NEGOCIO

EVALUACION DEL

IMPACTO DE EVALUACION DE RIESGOS

NEGOCIO

ESTRATEGIAS Y
SOLUCIONES DE
CONTINUIDAD DE NEGOCIO

PLANES DE CONTINUIDAD DE
NEGOCIO

Inicio del proyecto;

Los resultados del Analisis y evaluacion
de riesgos en seguridad de la
informacion, efectuado;

Analisis de impacto al negocio (BIA);
Desarrollo de estrategias para el BCP;
Respuesta ante emergencias;

Desarrollo e implementacion del BCP;

Programa de concientizacion y
capacitacion;

Mantenimiento y ejercicio del BCP;

Comunicacion de crisis.
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¢QUE IMPORTANCIA TIENE EL BCP EN LA COOPERATIVA?

nuestro pais.

Su alcance es: Procesos Y servicios critjcos.

Recursos tecnolégicos
Ubicaciones fisicas
Recursos humanos

Gestion de terceros

' na
Comunicacién internay exter
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¢QUIEN PARTICIPA EN EL BCP DE LA COOPERATIVA? GAR

Comité de Continuidad Todos los funcionarios

COMITE CONTINUIDAD DEL NEGOCIO

Presidente del Comité
GERENTE GEMERAL

VOCERO

Encargado de Comunicacian en caso
de Crisis / Emergencia

COORDINADOR
OPERATIVO

RESPONSABLE DE RIESGOS

GRUPOS DE
APQOYO EXTERNO

Policia Nacional
Bomberes
Caja Petrolera de Salud

JEFE DE BRIGADAS DE TECNOLOGIA Y EQUIPO DE RECURSOS GABINETE
EMERGENCIA ) SEGURIDAD DE LA OPERACIONES DE HUMANOS DE
ENCARGADO DE SEGURIDAD FISICA Y INFORMACION PLATAFORMA JEFE DE CONTABILIDAD Y

SOPORTE DE SISTEMAS APOYO
RECURSOS HUMANOS
OFICIAL DE SEGURIDAD DE LA JEFE CONMERCIAL

| INFORMACION

BRIGADA DE BRIGADA DE BRIGADA DE

PRIMEROS AUXILIOS EVACUACION RECUPERACION DE

Encargado de Planta Alta Encargado de Planta Alta LA TIC

Encargado de Planta Baja Encargado de Planta Baja
JEFE DE SISTEMAS
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¢CUAL ES LA RESPONSABILIDAD DE ESTE COMITE DE CONTINUIDAD?

uncionarios y partes interesadas externas (autoridades, proveedores y otros).
e Decidir sobre el uso de recursos alternativos, como activar un sitio secundario.
e Coordinar con areas criticas, como Sistemas, finanzas, y operaciones.

e Participar y Supervisar los simulacros y pruebas del Plan de Continuidad del
Negocio.

e Evaluar los resultados de las pruebas y hacer mejoras al plan segun las lecciones
aprendidas, para lo cual se realiza reunion del Comité para consolidar las
observaciones y mediciones.
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iiiGracias por la
atencion!!!

A\
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