PLAN DE CONTINUIDAD DEL
NEGOCIO Y SU CONTEXTO EN LA
COOPERATIVA

Objetivo: Comprender qué es el BCP y por qué es importante.
Contenido: ¢Qué es un Plan de Continuidad del Negocio?
Requisitos normativos (mencién a ASFl y normativa aplicable)

Obijetivos del BCP en la Cooperativa

Roles y responsabilidades generales




¢QUE ES UN PLAN DE CONTINUIDAD DEL NEGOCIO?

Un Plan de Continuidad del Negocio nombrada como BCP,
por sus siglas en inglés “Business Continuity Plan”, es
un documento estratégico que detalla cdmo una
determinada organizacion responderda a una interrupcion
importante para seguir operando sus funciones
esenciales. Este plan describe las acciones, procesos y
recursos necesarios para reanudar y recuperar las actividades
criticas tras un evento inesperado, como un desastre natural,
un incidente tecnoldgico o una crisis social, asegurando asi la
resiliencia del negocio.

La Cooperativa Virgen de los Remedios R.L., viene trabajando
en esa linea, con el fin de mitigar cualquier interrupcién que
se presente, teniendo una visidn clara al respecto que las
tareas no concluyen con solo tenencia de documentos, sino
que se debe hacer hincapié en ejecucion de pruebas o
simularos del Plan de Continuidad, Capacitaciones,
actualizaciones con el fin de mantener alineado a los cambios
de tecnologia y otros aspectos del giro del negocio.

COMPONENTES CLAVE DE UN BCP:

BCP

BUSINESS
CONTINUITY

e Andlisis de riesgos: Evalla las amenazas
potenciales (internasy externas) y suimpacto en las
operaciones financieras de la entidad.

e Estrategias de recuperacion: Establece los
procedimientos y soluciones alternativas para
mantener en funcionamiento las operaciones
vitales.

PROPOSITO DE UN BCP:

Procedimientos de emergencia: Define quién debe
hacer qué, cuando y como, incluyendo listas de
contactos y responsabilidades.

Recuperacion de informacion y tecnologia: Detalla
como proteger y restaurar los datos y sistemas
informaticos.

Capacitacion y pruebas: Incluye la formacién del
personal y la realizacion de simulacros para
asegurar la eficacia del plan.

e Garantizar la continuidad operativa: Permite que las operaciones esenciales sigan

funcionando a pesar de una interrupcion.

e Minimizar las interrupciones: Reduce el tiempo que la Cooperativa estd inoperativa,

limitando las pérdidas.

e Proteger el negocio: Asegura la supervivencia de la Cooperativa ante diversos
escenarios disruptivos, como desastres naturales o ciberataques.

e Aumentar la resiliencia: Fortalece la capacidad de la Cooperativa para resistir y

recuperarse de eventos adversos.

MARCO NORMATIVO:

e IS0 22301; es una Norma internacional que establece los requisitos para un Sistema de Gestién de
Continuidad del Negocio, asegurando que las organizaciones puedan prepararse, responder y

recuperarse frente a interrupciones.
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e ISO/IEC 27001 y 27005, son Normas internacionales, donde la primera establece requisitos para

implementar y mejorar un Sistema de Gestidn de Seguridad de la Informacion (SGSI) y la segunda

22301



complementa a la anterior, enfocdndose en la gestion de riesgos de seguridad de la informacién, que impactan en

la continuidad

e PAS 200 / BS 11200: Es una guia britanica enfocada en la Gestidon de crisis. Establece buenas practicas para
responder de manera organizada a incidentes criticos y minimizar impactos reputacionales y operativos.

e RNSF/ASFI: Reglamento de Seguridad de Informacién (Libro 3/ Titulo VIl / Capitulo
Il / Seccién 10 / Articulo 2° - Plan de continuidad del negocio). Es una Normativa
boliviana que obliga a las entidades financieras a contar con un Plan de Continuidad

del Negocio, debidamente aprobado, probado y actualizado, como parte de la gestion

integral de riesgos y seguridad de la informacién.

GESTION DE CONTINUIDAD DEL NEGOCIO:

, ASFI

esde 1928

AUTORIDAD DE SUPERVISION
DEL SISTEMA FINANCIERO

ESTADO PLURINACIONAL DE BOLIVIA

La continuidad de negocio se basa en una serie de principios clave que deben aplicarse de forma coherente al sistema

de gestién de continuidad de negocio para que sea eficaz, para lo cual la ISO 22031 se basa en el ciclo Planificar-Hacer-

Verificar-Actuar (PHVA), también conocido como circulo Deming o Shewhart. A modo de resumen:

Planificar Hacer

Comprender el contexto Implementar lo planeado.
y las necesidades Desde un nuevo sistema
externas de las partes de gestion de la
interesadas. Identificar continuidad del negocio
riesgo y oportunidad. hasta pequerios cambios
Establecer objetivos y en los procesos.
recursos Necesarios.

El modelo PHVA es un ejemplo de sistema de circuito
cerrado. Esto asegura que el aprendizaje de las etapas
“hacer” y “verificar” se utilice en las etapas de “actuar” y
“planificar”. En teoria, esto es ciclico, a medida que ese
implementa lo aprendido.

El siguiente diagrama de flujo, proporciona un esquema
ilustrativo de los conceptos de la norma ISO 22301, asi
mismo a la derecha podemos apreciar también lo que la
ASFI exigen estipulado en la RNSF en cuanto a una
estructura del Plan de Continuidad del Negocio. Por
tanto, se puede decir que la estructura tiene una base en
la 1SO 22301.

Verificar

Controlar y medir la
efectividad de la

continuidad de
negocio. Probar los
planes de continuidad
de negocio y controlar
los resultados.

Actuar

Actuar uando sea
necesario, basandose
en el seguimiento, la
medicion y otros
impulsores de la
accion.

ESTABLECER

MANTENER Y
MEJORAR EL
SGCN

Actuar
PROBAR,

SGCN

CONTROLAR
Y REVISAR EL

Hacer

IMPLEMENTAR

Y OPERAR EL




Estructura del BCP segun ISO 22301: Estructura del BCP segun ASFI:

a. Inicio del proyecto;

CONTEXTO DE LA

T b. Los resultados del Andlisis y evaluacidn de riesgos en

seguridad de la informacidn, efectuado;

OBJETIVOS DE c. Andlisis de impacto al negocio (BIA);
CONTINUIDAD DE

NEGOCIO
d. Desarrollo de estrategias para el BCP;

EVALUACION DEL . R n mergencias;
IMPACTO DE EVALUACION DE RIESGOS e eSpueSta ante eme gencias;

NEGOCIO
f. Desarrollo e implementacién del BCP;

ESTRATEGIAS Y g. Programa de concientizacién y capacitacion;
SOLUCIONES DE

CONTINUIDAD DE NEGOCIO
h. Mantenimiento y ejercicio del BCP;

i.  Comunicacion de crisis.

PLANES DE CONTINUIDAD DE
NEGOCIO

TABLA 1. Documentacion que se debe contar. Comparacion entre 1SO 22301 y la RNSF de ASFI (Libro 3/Titulo VII/Capitulo 11/Seccién 10)

Importancia del BCP en la Cooperativa:

El objetivo del BCP de la Cooperativa sera garantizar la continuidad
operativa frente a eventos disruptivos, minimizando el impacto en
los servicios criticos, protegiendo los intereses de los socios y socias
en general y partes interesadas, y asegurando el cumplimiento de
las normativas regulatorias vigentes que rigen en nuestro pais.

El alcance del BCP abarca:

a. Procesosy servicios criticos: |dentificacion y recuperacion de las operaciones esenciales de la Cooperativa, como
la gestion de Colocacién, Captacion, otras transacciones financieras: banca mavil, atencién al cliente (Socio/a) y
gestion de datos.

b. Recursos tecnoldgicos: Sistemas de informacion, plataformas digitales, infraestructura de Tl y bases de datos
necesarias para el funcionamiento continuo de la Cooperativa.

¢. Ubicaciones fisicas: Procedimientos para la reubicacion o continuidad de operaciones en sitio alterno (Activacion
del Centro de Procesamiento de Datos Alterno CPDA).

d. Recursos humanos: Capacitacién y roles del personal clave involucrado en la respuesta a emergencias y
recuperacién de operaciones.

Gestion de terceros: Relacidon con proveedores criticos para garantizar su compromiso en el plan de continuidad.

f. Comunicacion interna y externa: Procedimientos para informar y coordinar con los funcionarios, socios,
reguladores y medios de comunicacién durante una crisis.



Comité de Continuidad del Negocio en la Cooperativa Virgen de los Remedios R.L.:

Ante una emergencia la maxima instancia para la respuesta a incidentes es EL COMITE DE CONTINUIDAD DEL NEGOCIO
también llamado COMITE DE CRISIS, quien se conforma de manera temporaria, cualquier otra estructura organizativa
queda sin efecto, hasta superar la situacién de emergencia. El objetivo de este Comité, es tomar todas las decisiones
clave y coordinar las acciones durante el incidente disruptivo; asi mismo se establecen los GABINETES DE APOYO que
estan conformados por COORDINADORES y las BRIGADAS que tienen el fin de aliviar al Comité en tareas administrativas
y otras actividades operativas para que pueda concentrarse en solucionar el incidente disruptivo. Su estructura es:

COMITE CONTINUIDAD DEL NEGOCIO

Presidente del Comité
GERENTE GENERAL

VOCERO

........................... Encargado de Comunicacion en caso
de Crisis / Emergencia

COORDINADOR

OPERATIVO
RESPOMSABLE DE RIESGOS
GRUPOS DE
APOYO EXTERNO
e
Caja Petrolera de Salud
I I I I I
JEFE DE BRIGADAS DE TECNOLOGIA Y EQUIPO DE RECURSOS GABINETE
EMERGENCIA SEGURIDAD DE LA OPERACIONES DE HUMANOS DE
EUEAGENDD L3 AEHLABAD FRe INFORMACION PLATAFORMA JEFE DE CONTABILIDAD ¥
SOPORTE DE SISTEMAS OFICIAL DE SEGURIDAD DE LA e HECLRETR I UHERNEE APOYO
| INFORMACION
BRIGADA DE BRIGADA DE BRIGADA DE
PRIMEROS AUXILIOS EVACUACION RECUPERACION DE
Encargado de Planta Alta Encargado de Planta Alta LA TIC
Encargado de Planta Baja Encargado de Planta Baja

JEFE DE SISTEMAS

Este Comité es responsable de:

e Actuar como el grupo de coordinacién principal durante incidentes o crisis, asegurando que las decisiones sean
rapidas y efectivas.

e Mantener comunicacion constante con miembros del Consejo de Administracidn, funcionarios y partes interesadas
externas (autoridades, proveedores y otros).

e Decidir sobre el uso de recursos alternativos, como activar un sitio secundario.

e Coordinar con areas criticas, como Sistemas, finanzas, y operaciones.

e Participar y Supervisar los simulacros y pruebas del Plan de Continuidad del Negocio. Para lo cual debera planificar
la simulacién y deberd seleccionar un escenario creible para una emergencia simulada.

= Evaluar los resultados de las pruebas y hacer mejoras al plan segln las lecciones aprendidas, para lo cual se realiza
reunion del Comité para consolidar las observaciones y mediciones. Debera realizar una reunién con todos los
integrantes operativos del Plan, suministrando recomendaciones verbales de las situaciones encontradas u
observadas



La responsabilidad de cada integrante del Comité es:

Presidente del Comité, es el Coordinador general, que recae en Gerencia General, entre sus responsabilidades
principales:

Liderar la estrategia general de respuesta ante la crisis presentada.

Aprobar la activacién del BCP y delegar funciones criticas.

Supervisar la ejecucidon del plan y garantizar la comunicacion con el Consejo de Administracion.

AN NEANEAN

Mantener la comunicacion con entes como ASFI, BCB y partes interesadas.

Vocero de Comunicacion, entre sus responsabilidades principales son:
v Divulgar mensajes claros y consistentes durante la crisis, conforme al Plan de Comunicaciones.
v" Coordinar las comunicaciones internas y externas, incluyendo medios y redes sociales.
v Asistir al Presidente del Comité en la gestion de la percepcidn publica y la confianza de las partes
interesadas (STAKEHOLDERS), como ser socios, proveedores y otros.

Coordinador Operativo, esta instancia recae sobre el Encargado de Riesgos, es un nexo de coordinacién con el
Presidente y las diferentes brigadas.
v’ Supervisar la implementacion operativa del BCP.
Activar el plan de continuidad cuando sea necesario, en ausencia del Presidente.
Coordinar las actividades de las brigadas internas y el gabinete de apoyo.

ANER NN

Servir como enlace principal con los grupos de apoyo externos (Policia, Bomberos, Caja Petrolera de
Salud u Hospital General).

Grupo de Apoyo Externo, es la instancia externa que brinda asistencia especializada segun la naturaleza de la
emergencia (incendio, incidentes médicos, seguridad), para lo cual coordinara con el Coordinador Operativo para
garantizar una respuesta alineada con las necesidades internas de la Cooperativa.

Brigada de Emergencias, esta instancia recae al Encargado de Seguridad Fisica y Soporte Técnico. Entre sus
responsabilidades son:

v" Coordinar y ejecutar acciones inmediatas para proteger al personal y las instalaciones.

v' Gestionar incidentes como incendios, derrames peligrosos o situaciones de evacuacién.

v’ Supervisary dirigir a las brigadas subordinadas (Primeros Auxilios y Evacuacion).

Tecnologia y Seguridad de la Informacidn, la responsabilidad recae en el Oficial de Seguridad de la Informacién,
que, ante la situacién de crisis, las responsabilidades principales son:

v" Garantizar la proteccién de los sistemas criticos frente a amenazas cibernéticas.

v" Coordinar la recuperacién de datos y el restablecimiento de servicios tecnolégicos.

v Supervisar la Brigada de Recuperacién de Tl, asegurando que se sigan los procedimientos.

Gabinete de Apoyo, este grupo es responsable de proporcionar apoyo logistico y administrativo al Coordinador
Operativo y las brigadas, para lo cual gestionara recursos materiales y humanos necesarios durante la emergencia,
asi mismo monitoreara y reportard el progreso de las actividades del BCP.

Brigada de Recuperacion de Tecnologias de la Informacidn, esta instancia recae sobre el Jefe de Sistemas, entre
las principales responsabilidades son:
v Restaurar los sistemas criticos y garantizar la continuidad de los servicios tecnolégicos.
v"Implementar planes de respaldo y recuperacién de datos.
v' Mitigar incidentes relacionados con ciberseguridad.



Brigada de Primeros Auxilios, son funcionarios asignados formalmente tanto de planta alta, planta baja y Agencia
respectivamente. Entre las responsabilidades principales son:

v Proporcionar atencién médica inmediata a personas afectadas durante la emergencia.

v" Coordinar con el Grupo de Apoyo Externo en caso de traslados médicos.

v Participar de manera activa de las capacitaciones e inducciones en primeros Auxilios

Brigada de Evacuacion, son funcionarios asignados formalmente tanto de planta alta, planta baja y Agencia
respectivamente. Entre las responsabilidades principales estan:

v’ Dirigir la evacuacion segura de funcionarios y socios/clientes en caso de emergencia.

v Realizar simulacros regulares y mantener las rutas de evacuacion sefializadas.

v Colaborar con la Brigada de Emergencias en la proteccién de las personas.

Operaciones de Plataforma, es responsabilidad de la Jefe Comercial, depende del Coordinar de Operaciones, donde
su funcién principal es coordinar las actividades de atencidn a nuestros socios y socias con los servicios criticos
disponibles o en su caso activar el Proceso manual, con el fin de garantizar la continuidad de los servicios financieros
esenciales, retiros, depdsitos, cobros de créditos, transacciones electrdnicas.

Recursos Humanos, es responsabilidad de la Jefe de contabilidad y RR.HH., que depende en la estructura del
Coordinador operativo, donde su funcion principal sera la de manejar las necesidades del personal durante la crisis,
garantizando de esta manera la seguridad del personal, teletrabajo o brindar apoyo psicoldgico. Coordinar3,
también el proceso de adquisiciones, como asi también, velar el aspecto legal y normativo, para lo cual coordinar
con el Asesor Legal



