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ANALISIS Y EVALUACION DE RIESGOS @R

Un analisis de riesgos es un proceso sistematico para
identificar, evaluar y priorizar las amenazas que
podrian afectar negativamente a una organizacion o a
una actividad. Su objetivo es prever esos riesgos,
estimar su probabilidad e impacto, y asi desarrollar
planes de accidon para mitigar sus consecuencias y
tomar decisiones informadas

La Cooperativa ha realizado de manera complementaria al Analisis de Riesgos de los activos
de informacion, el analisis de riesgos a la CONTINUIDAD DEL NEGOCIO, tales como: Desastres
Naturales, Dano Accidentales y dafnos Intencionales, enfocados tanto a la Oficina Central
como a la Agencia, de acuerdo a escenarios planteados, siendo los resultados siguientes:

Desastres Naturales Sismo / Terremoto Riesgo Bajo
Desastres Naturales Tormenta eléctrica Riesgo Bajo
Danos Accidentales Incendios Riesgo Medio
Desastres Maturales Inundacion
Danos Accidentales Fallo de suministro eléctrico Riesgo Medio
Daros Accidentales Falla Tecnologica Riesgo Medio

Desastres Naturales Pandemia / Epidemia Riesgo Bajo

Dano intencional Ciberatague Riesgo Alto
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éQué es un Analisis de Impacto al Negocio (BIA)? GAR

El Andlisis BIA se convierte en una
herramienta para minimizar los riesgos de
indisponibilidad de los servicios e
infraestructuras de TI, que afectan las
operaciones regulares, por lo consiguiente
debe formar parte de un sistema de gestidn
de riesgos, que sea utilizado como mecanismo IMPACT
de control para ejecutar tareas de monitoreo

de crisis, planes de contingencia, capacidad de

marcha atras y prevencion y atencién de

emergencias.

En esta fase se identifica con claridad los procesos misionales de
la Cooperativa y analizar el nivel de impacto con relacidn a la
gestion del negocio en situaciones de disrupciones o

interrupciones en la continuidad del negocio.
-]
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OBJETIVOS DEL BIA GAR

e Contar con un documento guia que determine los lineamientos de
seguridad ante situaciones de emergencia a fin de mitigar el
impacto producido por la interrupcion de los servicios de alta
criticidad que afectan sensiblemente las operaciones del negocio
de la Cooperativa.

e Determinar los procesos y actividades criticas que garantizan la
continuidad de las operaciones de la Cooperativa y los posibles

impactos que se tendrian si éstos no se encuentran disponibles y ® 9
operables. —

e Estimar los tiempos objetivos de recuperacion de los procesos y ll
actividades criticas con el fin de restaurarlos a su operacidon normal

después que ha ocurrido un desastre o evento disruptivo y los
tiempos requeridos para disminuir la pérdida de datos.

* Determinar los procesos ALTERNOS que garanticen la continuidad
del negocio, mientras se restablecen los servicios en su totalidad.
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INDICADORES DEL BIA AR

Punto de Incidente/Evento Recuperacion

restauracion disruptivo esperada _
Recuperacion

requerida
|

Tiempo de
Pérdida de datos inactividad

Tiempo

I Gestion de impacto ! Actividades dep
N\ Ji I' verificacion |
! ¥ l Y l :
I Recovery Point Objective | Recovery Time Objective | :
! (RPO) . (RTO) | :

Punto de Recuperacidn Objetiva _ Tiempo de Recuperacitn Objetivo

Y

Maximum Tolerable Downtime

(MTD)

Tiempo Maximo Tolerable de inactividad

)
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IDENTIFICACION DE PROCESOS Y SUBPROCESOS AR

La identificacion de los procesos criticos del negocio se da con base en la clasificacion de los
impactos operacionales de la Cooperativa segun los niveles de impacto. A continuacion, se
identifican algunas que han sido clasificados como criticas que en caso de un evento
disruptivo se deben tomar prioridad:

u AMBITO PROCESO SUB PROCESO

Registro de transacciones de Depdsito/Retiro/Pago de Crédito

Apertura/Traspaso/Arqueo en Cajas

Administracidon de Aperturay Traspaso y Cierre de Béveda
CAPTACIONES Transporte de Material Monetario

Banca Movil

NEGOCIO

Envio periddico de informacién a ASFl y BCB

Andlisis, Evaluacidon y Determinacién de capacidad de pago
Administracion de

, Control de Mora y Recuperacién
CREDITOS

Envio periédico de informaciéon a ASFI (CIC y otros diarios)
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IDENTIFICACION DE PROCESOS Y SUBPROCESOS AR

Administracion de Informacion Tecnoldgica.
Administracion de los Sistemas de Informacién (SFl, SAl)
Administraciéon de la Banca Electronica

Administracion de TI Administracion de la Red y comunicacién (Central y Agencia)
Administracion de Servidores CPD y CPDA
Gestion de Soporte a Estaciones de Trabajo
Gestion de SLA con Soporte Tercerizados en Tl

Administracion

[
N

L. Administracion de los Bienes e Instalaciones Fisicas.
Institucional

Administracién de Recursos Humanos.
Administracion Contabley Gestién de Proveedores y Servicios Tercerizados.
RR.HH. Envio mensual, semanal y diario de informacién a ASFI por
SCIP
Gestion de riesgo Integral Envio de informacion semanal y Trimestral a ASF
Gestion de Registros de Operaciones Sospechosas
Envio periédico de Informacién a ASFl y la UIF.
Gestion de Seguridad Fisica Control de Monitoreo de Vigilancia de Seguridad
Gestion de la Seguridad de Informacion
Gestion de Incidentes de Seguridad de la Informacion
Gestion del Plan de Continuidad del Negocio
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Investigacion financiera

Gestion de la Seguridad de
Informacion
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PROCESOS ALTERNOS GAR

» Centro de Procesamiento de Datos Alterno (CPDA)

{
Un centro de procesamiento de datos u?

alterno (CPDA), también llamado centro
de respaldo, es una instalacidon secundaria
y estratégicamente ubicada que funciona
como una copia de seguridad de un
centro de procesamiento de datos
principal (CPD). Su propdsito es asegurar
la continuidad del negocio y Ia
disponibilidad de datos en caso de
desastres, fallos técnicos o ciberataques
en el sitio primario.

La Cooperativa tiene implementada el
CPDA y esta equipado con los recursos
necesarios, como energia, climatizacion y
sistemas de red, para poder tomar el
control de las operaciones del sitio
principal cuando sea necesario.
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PROCESOS ALTERNOS GAR

» Contingencia Operativa Manual

Una contingencia operativa manual
es un plan de respaldo que se
ejecuta sin el uso de sistemas
automatizados cuando ocurre un
problema inesperado, como una
falla eléctrica o del sistema
informatico. Consiste en un
conjunto de procedimientos y
recursos predefinidos que se ponen
en marcha para continuar las
operaciones criticas de la forma
mas rapida posible.

La Cooperativa ha implementado un Plan de contingencia Operativa Manual para
la Oficina central y la Agencia respectivamente, donde se han definido los
responsables de su activacion, especificando una matriz de roles.
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atencion!!!
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